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Goedkeuring WIFI reglement.

De gemeenteraad

Juridische basis:
1. Het gemeentedecreet, inzonderheid art. 42, 43 en 187

Voorgaande:
1. De beslissing van het college van burgemeester en schepenen van 10 januari 2017 houdende
“Goedkeuring WIFI reglement.”.

Probleemstelling:

In de vergaderzalen van het gemeentehuis werden Accesspoints voorzien om draadloos op het internet te
kunnen (= WIFI). Tevens werden op vraag van de Haspengouwse Academie voor Beeld en Kunst de
leslokalen van de BAK van een WIFI netwerk voorzien. Tenslotte is er ook WIFI in de sporthal te
gebruiken in het kader van gemeentelijk georganiseerde activiteiten (bv. Jobbeurs, ...).

Motivering:

Om het gebruik van WIFI in goede banen te leiden en om het interne netwerk te beveiligen, werden er 4
verschillende draadloze netwerken uitgebouwd. De typologien van de netwerken, hun gebruikers en het
beveiligingsniveau net zoals de gebruiksvoorwaarden zijn gedefinieerd in het WIFI-reglement.

Het WIFI-reglement is omwille van de informatieveiligheid nodig en werd opgesteld door de
informatieveiligheidsconsulent van VERA.

Het reglement werd reeds door het college goedgekeurd in vergadering van 10 januari 2017.

Bespreking:

Raadslid I. Claes: als je gast bent moet er een ticket aangemaakt worden op de ticketwebsite?

Schepen R. Strouven: ja dit is voor de aanmelding op het netwerk.

Raadslid I. Claes: er gaat een paswoord uitgehangen worden?

Schepen R. Strouven: men kan een paswoord krijgen die een beperkte tijdsduur heeft. Dit reglement is
een veiligstelling van het bestuur naar frauduleus gebruik door derden.

Raadslid I. Claes: dus als mensen zitten te wachten kunnen ze surfen.

Schepen R. Strouven: dat is de bedoeling, ook in de BAK is er een WiFi-netwerk aanwezig.

Raadslid I. Claes: wanneer gaat het in voege?

Schepen R. Strouven: zo snel mogelijk.

Goedgekeurd met eenparigheid van stemmen.



Volgend reglement vast te stellen:
1. WiFi: wat is het en gebruiksdoeleinde.

Het gemeentebestuur van Geetbets stelt draadloos internet ter beschikking van zijn werknemers en
bezoekers. Hiertoe werden doorheen het gemeentehuis, bibliotheek en sporthal accesspoints gezet zodat
personeelsleden en bezoekers draadloos kunnen werken. Personeelsleden kunnen met hun authenticatie
inloggen op het gemeentelijk netwerk. Bezoekers loggen in op een gastennetwerk om op het internet te
gaan of gebruik te maken van webservices. Deze twee netwerken zijn strikt van elkaar gescheiden.

Wifi/internet mag enkel in de gebouwen gebruikt worden tijdens de werkuren van de gemeentelijke
diensten of in aanwezigheid van een personeelslid van de gemeente (bvb indien het om
avondvergaderingen gaat).. De gebruikmakende diensten zorgen ervoor dat alle gebruikers weten dat
volgende handelingen verboden zijn:

e Veroorzaken van inbraak op het netwerk (of proberen te veroorzaken).

Websites te bezoeken die wegens hun aard niet passen in een publieke ruimte.

Het internet te gebruiken voor illegale of commerciéle doeleinden.

Gegevens te kopiéren met schending van de auteurswetgeving of privacy wetgeving. (films, illegale
muziek downloaden)

Pornografische sites te bezoeken.

e Het vernietigen, veranderen of aanpassen van computer gebaseerde informatie.
Het gemeentebestuur Geetbets kan niet verantwoordelijk gesteld worden voor:

e Het tijdelijk niet beschikbaar zijn van de internetverbinding.

e Schade aan computerapparatuur veroorzaakt door de gebruiker.

e Het verlies of beschadiging van gegevens van de gebruiker.

Gebruikers die netwerken of systemen schenden kunnen hiervoor gerechtelijk vervolgd worden. Het
gemeentebestuur Geetbets zal meewerken bij het opsporen van dergelijke overtredingen, en zal eventuele
gebruikersgegevens en logfiles overmaken aan de gerechtelijke instanties wanneer hierom verzocht
wordt.

2. Typologie van het WiFi netwerk en beveiligingsniveau.

Het Wifi netwerk bestaat uit volgende netwerken met bijgevoegde toepassingsgebieden. EIk netwerk is
naargelang de gebruikers anders beveiligd:

Naam Toepassing |Doelgroep Toegang Beveiligingsniveau |Veranderfrequentie
tot wachtwoord
Geetbets- |Alleen interne Werknemers bestuur met|intern - Wachtwoord - Wachtwoord
intern laptops (geen [laptop van bestuur netwerk laccespoint: beheerd faccesspoint:
smartphone) door interne IT halfjaarlijkse
of (ilggan | verantwoordelijke | AD authenticatie:
Mmateriaal. - AD identificatie en |halfjaarlijks
authenticatie
Geetbets- Smartphones, |-Externen die Internet - Wachtwoord halfjaarlijks
mobiel  tablets, beroepsmatig periodiek accespoint: beheerd
presentaties |in het bestuur aanwezig door interne IT
externe zijn verantwoordelijke
firma’s, -Werknemers bestuur -




Naam Toepassing |Doelgroep Toegang Beveiligingsniveau |Veranderfrequentie
tot wachtwoord
wachtwoord met eigen materiaal of Gebruiksvoorwaarden
mag materiaal van het bestuur door gebruiker te
doorgegeven aanvaarden
worden. Via
dit netwerk is
er geen
toegang tot
interne
Servers.
Geetbets- [Ticket aan te |-Externen die Internet - Wachtwoord tweewekelijks
gast maken via  |beroepsmatig eénmalig geafficheerd
ticket website |in het bestuur aanwezig i
van WII? Nk Gebruiksvoorwaarden
;:]onglo .de.r (zie -Toevallige bezoekers, door gebruiker te
andleiding). burgers die “aan het aanvaarden
wachten zijn”
Geetbets- Werkt alleen |-Enkel gebruikt tijdens |Internet - Wachtwoord wordt - Wachtwoord in te
sporthal |in de sporthal, “Gemeentelijke op papier stellen per
Ticket aan te |activiteiten” door doorgegeven voor  |evenement
maken via |officiele evenementen _ Zaaltoezichters en
ticket website |standhouders/deelnemers
. . : - medewerkers
van Wllfll . mlltls goedkeuring van Gebruiksvoorwaarden kinderopvang
ﬁon;[jrlo_g_r (zie college door gebruiker te krijgen individuele
andleiding). -Zaaltoezichters en aanvaarden code geldig voor een
medewerkers halfjaar.
kinderopvang

Algemene richtlijnen voor alle WiFi wachtwoorden

De interne IT verantwoordelijke zorgt er voor dat de wachtwoorden volgens de juiste periodiciteit
veranderd worden. Deze persoon is verantwoordelijk voor het beheer van de wachtwoorden.

Elk personeelslid wordt eraan gehouden om de interne wachtwoorden (geetbets-intern)

Niet door te geven aan externen op welke manier dan ook (noch telefonisch, noch per mail, ...)

Niet intern door te geven via e-mail

De wachtwoorden worden bijgehouden in wachtwoordkluizen (type Keepass). Praktische afspraken rond
het (ver)delen van wachtwoorden worden binnen de informatieveiligheidscel gemaakt.

Enkel het wachtwoord voor het netwerk “gast” wordt geafficheerd, de andere wachtwoorden niet.

3. Gebruiksvoorwaarden

Volgende voorwaarden moeten door gebruikers aanvaard worden alvorens van het WiFi netwerk gebruik
te maken. Interne personeelsleden vallen onder deze gebruiksvoorwaarden omwille van het feit dat deze
deel uitmaken van het WiFi reglement binnen de gemeente Geetbets.

Externen die gebruik maken van geetbets-gast moeten deze voorwaarden aanvaarden via een webpagina,
waarna zij verder kunnen surfen op het internet.



3.1. Voor alle gebruikers (burgers en bezoekers) van het Wifi gasten netwerk (geetbets-gast)
3.1.1 Algemene voorwaarden

Wifi - internetgebruik door niet personeelsleden is enkel toegelaten binnen de gebouwen van de gemeente
en tijdens de openingsuren. Er mag enkel gebruik gemaakt worden van het gasten netwerk (geetbets-gast)
via een gebruikersnaam en paswoord. Het gebruik is gratis en wordt tot stand gebracht via de apparatuur
van het gemeentebestuur.

3.1.2. Wanneer

De toegang tot Wifi kan enkel gebruikt worden tijdens de openingsuren van de gemeentelijke diensten en
in de gebouwen waar het Wifi netwerk ter beschikking is gesteld. Het is enkel toegelaten voor
occasioneel gebruik.

3.1.3. Niet toegelaten handelingen

De gemeentelijke diensten zijn er zelf verantwoordelijk voor, aan alle gebruikers duidelijk te maken dat
volgende handelingen verboden zijn (eventueel door ophanging in de ruimtes waar Wifi aanwezig is):

e Netwerk inbraken te veroorzaken (proberen te veroorzaken).

Websites te bezoeken die wegens hun aard niet passen in een publieke ruimte.

Het internet te gebruiken voor illegale of commerciéle doeleinden.

Gegevens te kopiéren met schending van de auteurswetgeving of privacy- wetgeving. (films, illegale
muziek downloaden)

Pornografische sites te bezoeken.

e Het vernietigen, veranderen of aanpassen van computer gebaseerde informatie.
3.1.4. Aansprakelijkheid

De gemeente kan niet verantwoordelijk gesteld worden voor:

e Het tijdelijk niet beschikbaar zijn van de internetverbinding.

e Schade aan computerapparatuur veroorzaakt door de gebruiker.

e Het verlies of beschadiging van gegevens van de gebruiker.

3.1.5. Gebruiksvoorwaarden

Met betrekking tot het gebruik van Wifi/internet in de gebouwen van het gemeentebestuur Geetbets door
niet personeelsleden, verklaart de gebruiker zich akkoord met de gebruiksvoorwaarden, die tot doel
hebben de persoonlijke levenssfeer en veiligheid van individuele gebruikers te beschermen, de veiligheid
en betrouwbaarheid te waarborgen van netwerken van gemeente Geetbets en alle gemeentelijke diensten,
en de netwerken en systemen van derden, en de dienstverlening op het netwerk niet te storen. Deze
gebruiksvoorwaarden dienen uit te hangen, duidelijk zichtbaar voor elke gebruiker.

Geboden van de gebruiker van het gasten netwerk van de gemeente Geetbets:

1. Hetis verboden de netwerken van de gemeente en zijn geassocieerde providers te gebruiken voor
onwettige doeleinden. Elk gebruik (hierin begrepen het doorzenden, verdelen, aanbieden of
opslaan) van materiaal via deze netwerken, dat strijdig is met de Belgische, Europese en
internationale regelgeving, is verboden inzake o.a. bescherming van de persoonlijke levenssfeer,
intellectuele eigendomsrechten, bescherming van handelsnamen, gebruik dat rechten van derden
schendt en/of een strafrechtelijk misdrijf uitmaakt.

2. Elk gebruik van het internet dat schade of ongemakken (van welke aard ook) veroorzaakt aan
andere gebruikers, is verboden.



3. Het internetgebruik mag niet misbruikt worden voor het verzenden of aanbieden van informatie
die beledigend, onfatsoenlijk, bedreigend of een schending van vertrouwen is.

4. Het massaal versturen van ongevraagde en ongewenste elektronische post (spam of spoofing) is
verboden.

Het is verboden om machines van derden aan te sluiten op het netwerk.

. Het is verboden om pogingen te ondernemen om de beveiliging van een host, netwerk of account
te omzeilen. Dit houdt in, maar is niet beperkt tot, het opvragen van gegevens die niet bestemd
zijn voor de gebruiker, gebruik van een dienst of account waarvoor de gebruiker geen
toestemming heeft, gebruik van sniffing en scanning tools.

7. Het is verboden om pogingen te ondernemen om eender welke dienst, host of netwerk te verstoren
(denial of service). Dit houdt in, maar is niet beperkt tot, uitdrukkelijke pogingen om een netwerk
of host te overbelasten (flooding), en pogingen om een systeem te doen crashen.

8. Het gebruik van het netwerk voor winstgevende of handelsdoeleinden, niet gerelateerd aan
onderwijs en onderzoek, is verboden.

Inbreuken op de gebruiksvoorwaarden:

1. Gebruikers die netwerken of systemen schenden kunnen hiervoor gerechtelijk vervolgd worden.
De gemeente zal meewerken bij het opsporen van dergelijke overtredingen, en zal eventuele
gebruikersgegevens en logfiles overmaken aan de gerechtelijke instanties wanneer hierom
verzocht wordt.

2. De gemeente Geetbets en zijn providers hebben het recht om bij inbreuken van bovenvermelde
aard (punt 1), de gratis toegang tot het internet aan niet personeelsleden te ontzeggen voor
onbepaalde duur.

3.2. Gebruikers van het Wifi netwerk geetbets-mobiel (derden of personeelsleden met eigen
materiaal):

3.2.1. Algemene voorwaarden

Wifi gebruik door derden is enkel toegelaten bij toezicht van een gemeentelijke dienst en tijdens de
openingsuren. Het gebruik is gratis en wordt tot stand gebracht via de apparatuur van het gemeentehuis.

Externen die gebruik maken van geetbets-mobiel krijgen deze voorwaarden op papier en tekenen voor
ontvangst, vooraleer zij de code krijgen om in te loggen.

3.2.2. Wanneer

Wifi/Internet mag enkel gebruikt worden tijdens de openingsuren van de stadsdiensten in het gebouw en
is enkel toegelaten bij toezicht. Het paswoord is verkrijgbaar via een personeelslid van de bevoegde
dienst.

3.2.3. Niet toegelaten handelingen.

De gemeentelijke diensten zijn er zelf verantwoordelijk voor, aan alle gebruikers (derden) duidelijk te
maken dat volgende handelingen verboden zijn:

e Netwerk inbraken te veroorzaken (proberen te veroorzaken).
e Websites te bezoeken die wegens hun aard niet passen in een publieke ruimte.
e Het internet te gebruiken voor illegale of commerciéle doeleinden.

e (egevens te kopiéren met schending van de auteurswetgeving of privacy- wetgeving. (films, illegale
muziek downloaden)

Pornografische sites te bezoeken.

Het vernietigen, veranderen of aanpassen van computer gebaseerde informatie.



3.2.4. Aansprakelijkheid
Het gemeentebestuur Geetbets kan niet verantwoordelijk gesteld worden voor:
e Het tijdelijk niet beschikbaar zijn van de internetverbinding.
e Schade aan computerapparatuur veroorzaakt door de gebruiker.
e Het verlies of beschadiging van gegevens van de gebruiker.
De diensten zijn verantwoordelijk voor:
e Het toezicht op het gebruik van internet.
e Het geoorloofd gebruik van computerapparatuur door de gebruiker.
e De gebruikers op de hoogte brengen van de voorwaarden betreffende het internetgebruik.
3.2.5. Gebruiksvoorwaarden

Met betrekking tot het gebruik van internet in de gebouwen van het gemeentebestuur door niet
personeelsleden, derden die het Wifi netwerk gebruiken, verklaart de gebruiker zich akkoord met de
gebruiksvoorwaarden, die tot doel hebben de persoonlijke levenssfeer en veiligheid van individuele
gebruikers te beschermen, de veiligheid en betrouwbaarheid te waarborgen van netwerken van
gemeentebestuur en alle stadsdiensten, en de netwerken en systemen van derden, en de dienstverlening op
het netwerk niet te storen. Deze gebruiksvoorwaarden dienen uit te hangen, duidelijk zichtbaar voor elke
gebruiker.

Geboden van de gebruiker van het netwerk van de gemeente Geetbets ‘Geetbets-mobiel’:

1. Hetis verboden de netwerken van de gemeente en zijn geassocieerde providers te gebruiken voor
onwettige doeleinden. Elk gebruik (hierin begrepen het doorzenden, verdelen, aanbieden of
opslaan) van materiaal via deze netwerken, dat strijdig is met de Belgische, Europese en
internationale regelgeving, is verboden inzake 0.a. bescherming van de persoonlijke levenssfeer,
intellectuele eigendomsrechten, bescherming van handelsnamen, gebruik dat rechten van derden
schendt en/of een strafrechtelijk misdrijf uitmaakt.

2. Elk gebruik van het internet dat schade of ongemakken (van welke aard ook) veroorzaakt aan
andere gebruikers, is verboden.

3. Het internetgebruik mag niet misbruikt worden voor het verzenden of aanbieden van informatie
die beledigend, onfatsoenlijk, bedreigend of een schending van vertrouwen is.

4. Het massaal versturen van ongevraagde en ongewenste elektronische post (spam of spoofing) is
verboden.

5. Hetis verboden om machines van derden aan te sluiten op het netwerk.

Het is verboden om pogingen te ondernemen om de beveiliging van een host, netwerk of account
te omzeilen. Dit houdt in, maar is niet beperkt tot, het opvragen van gegevens die niet bestemd
zijn voor de gebruiker, gebruik van een dienst of account waarvoor de gebruiker geen
toestemming heeft, gebruik van sniffing en scanning tools.

7. Hetis verboden om pogingen te ondernemen om eender welke dienst, host of netwerk te verstoren
(denial of service). Dit houdt in, maar is niet beperkt tot, uitdrukkelijke pogingen om een netwerk
of host te overbelasten (flooding), en pogingen om een systeem te doen crashen.

8. Het gebruik van het netwerk voor winstgevende of handelsdoeleinden, niet gerelateerd aan
onderwijs en onderzoek, is verboden.



Inbreuken op de gebruiksvoorwaarden:

1.

Gebruikers die netwerken of systemen schenden kunnen hiervoor gerechtelijk vervolgd worden.
De gemeente zal meewerken bij het opsporen van dergelijke overtredingen, en zal eventuele
gebruikersgegevens en logfiles overmaken aan de gerechtelijke instanties wanneer hierom
verzocht wordt.

De gemeente Geetbets en zijn providers hebben het recht om bij inbreuken van bovenvermelde
aard (punt 1), de gratis toegang tot het internet aan niet personeelsleden te ontzeggen voor
onbepaalde duur.

BIJLAGE: GEBRUIKSVOORWAARDEN VOOR EXTERNEN OM IN TE LOGGEN OP HET
NETWERK “GEETBETS-MOBIEL”

Met betrekking tot het gebruik van internet in de gebouwen van het gemeentebestuur door niet
personeelsleden, derden die het Wifi netwerk gebruiken, verklaart de gebruiker zich akkoord met de
gebruiksvoorwaarden, die tot doel hebben de persoonlijke levenssfeer en veiligheid van individuele
gebruikers te beschermen, de veiligheid en betrouwbaarheid te waarborgen van netwerken van
gemeentebestuur en alle stadsdiensten, en de netwerken en systemen van derden, en de dienstverlening op
het netwerk niet te storen. Deze gebruiksvoorwaarden dienen uit te hangen, duidelijk zichtbaar voor elke
gebruiker.

Geboden van de gebruiker van het netwerk van de gemeente Geetbets ‘Geetbets-mobiel’:

1.

Het is verboden de netwerken van de gemeente en zijn geassocieerde providers te gebruiken voor
onwettige doeleinden. Elk gebruik (hierin begrepen het doorzenden, verdelen, aanbieden of
opslaan) van materiaal via deze netwerken, dat strijdig is met de Belgische, Europese en
internationale regelgeving, is verboden inzake o.a. bescherming van de persoonlijke levenssfeer,
intellectuele eigendomsrechten, bescherming van handelsnamen, gebruik dat rechten van derden
schendt en/of een strafrechtelijk misdrijf uitmaakt.

Elk gebruik van het internet dat schade of ongemakken (van welke aard ook) veroorzaakt aan
andere gebruikers, is verboden.

Het internetgebruik mag niet misbruikt worden voor het verzenden of aanbieden van informatie
die beledigend, onfatsoenlijk, bedreigend of een schending van vertrouwen is.

Het massaal versturen van ongevraagde en ongewenste elektronische post (spam of spoofing) is
verboden.

Het is verboden om machines van derden aan te sluiten op het netwerk.
Het is verboden om pogingen te ondernemen om de beveiliging van een host, netwerk of account

te omzeilen. Dit houdt in, maar is niet beperkt tot, het opvragen van gegevens die niet bestemd

zijn voor de gebruiker, gebruik van een dienst of account waarvoor de gebruiker geen
toestemming heeft, gebruik van sniffing en scanning tools.

Het is verboden om pogingen te ondernemen om eender welke dienst, host of netwerk te verstoren
(denial of service). Dit houdt in, maar is niet beperkt tot, uitdrukkelijke pogingen om een netwerk
of host te overbelasten (flooding), en pogingen om een systeem te doen crashen.

Het gebruik van het netwerk voor winstgevende of handelsdoeleinden, niet gerelateerd aan
onderwijs en onderzoek, is verboden.

Inbreuken op de gebruiksvoorwaarden:

1.

Gebruikers die netwerken of systemen schenden kunnen hiervoor gerechtelijk vervolgd worden.
De gemeente zal meewerken bij het opsporen van dergelijke overtredingen, en zal eventuele
gebruikersgegevens en logfiles overmaken aan de gerechtelijke instanties wanneer hierom
verzocht wordt.



2. De gemeente Geetbets en zijn providers hebben het recht om bij inbreuken van bovenvermelde
aard (punt 1), de gratis toegang tot het internet aan niet personeelsleden te ontzeggen voor

onbepaalde duur.

De bijlage gebruiksvoorwaarden voor externen dient getekend te worden voor ontvangst
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